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Кібербезпека – застосування технологій і методів захисту
комп’ютерних систем, мереж, програм і даних в кіберпросторі від
несанкціонованого доступу, зміни, знищення та інших кіерзагроз.
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Властивості
інформації

доступність



Електронний документ

Згідно з
ЗУ «Про електронні документи та електронний документообіг»

Електронний документ - документ, інформація в якому зафіксована у
вигляді електронних даних, включаючи обов’язкові реквізити документа

Візуальною формою подання електронного документа є відображення
даних, які він містить, електронними засобами або на папері у формі,
придатній для приймання його змісту людиною.
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Електронний Документ візуальна форма готова до друку
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Електронний підпис
Для ідентифікації автора електронного документа
може використовуватися електронний підпис.
Відносини, пов’язані з використанням
удосконалених та кваліфікованих електронних
підписів, регулюються Законом України
"Про електронні довірчі послуги".
Перевірка цілісності електронного документа
проводиться шляхом перевірки електронного
цифрового підпису.
З моменту накладання на документ КЕП такий
документ набуває юридичної сили та статусу
електронного.
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Електронний підпис
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Завдяки використанню ДСТУ 4145-2002 асиметричних
криптографічних алгоритмів КЕП складається з двох математично
пов`язаних частин:

- ключ особи (закритий ключ, особистий ключ), що підписує
(спеціальний файл або токен)

- сертифікат (файл, що містить відкритий ключ та інформацію про
особу), засвідчує особу власника ключа та дозволяє перевірити
справжність підпису
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Електронний документ підлягає відхиленню у таких випадках:
-- відсутність у адресата надійних засобів електронного цифрового
підпису;
-- надходження не за адресою;
-- зараження вірусом;
-- негативний результат перевірки на цілісність і справжність усіх
накладених на нього електронних цифрових підписів
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Електронний документообіг (обіг електронних
документів) - сукупність процесів створення,
оброблення, відправлення, передавання, одержання,
зберігання, використання та знищення електронних
документів, які виконуються із застосуванням перевірки
цілісності та у разі необхідності з підтвердженням факту
одержання таких документів.

Основними елементами електронного документообігу є:
електронний документ
кваліфікований електронний підпис
позначка часу
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Основні визначення



Переваги електронного документообігу
Економія – заощадження грошових, людських та матеріальних ресурсів на
друк та відправку документів.
Швидкість - обмін оригіналами підписаних договорів, первинних документів
та будь-яких інших протягом декількох хвилин.
Безпечність - обмін документами відбувається у зашифрованому вигляді з
використанням кваліфікованого електронного підпису.
Ефективність – оптимізація використання часових ресурсів.
Мобільність – документи створюються і зберігаються в електронному
вигляді, що дозволяє укладати угоди, фізично знаходячись у будь-якому кутку
планети в режимі онлайн.
Правова визначеність – статус електронного документа закріплений
Директивами ЄС та національним законодавством, що дозволяє компаніям
безпечно впроваджувати його в своїй роботі.
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ЯК
СТВОРЮЄТЬСЯ
ЕЛЕКТРОННИЙ

ДОКУМЕНТООБІГ?

Можливість запровадження електронного
документообігу у школах передбачено Інструкцією з
діловодства у закладах загальної середньої освіти та
затверджено Наказом МОН України № 676 від 25 червня
2018 року.

Обіг електронних документів здійснюється
наступним чином: на сервері організації створюється база
даних, доступ до них здійснюється через браузер (як
правило, підтримку браузера визначає розробник
створеного інтерфейсу). Доступ можливий як через
локальну мережу, так і через Інтернет.

Далі документи завантажуються у виділені папки,
які розподілені відповідно до організаційної структури.
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Єтапи впровадження систем
документообігу в Україні
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2000-2010 роки впровадження  електронного документообігу в  органах державної влади

2010-2015 електронний документообіг між підприємствами і Державою(бухгалтерська і
податкова звітність, обмін документами з банком)

2015-сьогодні обмін електронними  документами між підприємствами, перші  електронні
документи для взаємодії держави з фізичними особами
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Засоби ідентифікацї громадян
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Дякую за увагу!
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