


ТЕХНОЛОГІЯ СЬОГОДЕННЯ

Вони давно стали 
нашими незамінними

помічниками

Сьогодні життя
сучасної людини
важко уявити без 

електронних
пристроїв

Не тільки в побуті, 
але і на роботі



Він зателефонує тобі і 
представиться працівником

банку

У нього безліч облич,
та лише одне справжнє!





ШАХРАЙСТВО БУВАЄ:

Під приводом продажу товарів
чи надання послуг

продаж речей

продаж автозапчастин

продаж квитків

послуги з додаткового заробітку

продаж довідок про проходження 
тесту Covid-19

працевлаштування за кордоном

та багато іншого



ШАХРАЙСТВО БУВАЄ:

Під приводом продажу товарів
чи надання послуг

продаж речей

продаж автозапчастин

продаж квитків

послуги з додаткового заробітку

продаж довідок про проходження 
тесту Covid-19

працевлаштування за кордоном

та багато іншого

Продаж за пів ціни

Про товар майже
нічого не знає

З оплатою поспішає



Застерегти себе від шахрая:

Купуй та плати
на безпечних сайтах!

Перевір сайт на сервісі

Кіберполіції «Стоп фрауд»

Почитай відгуки в інтернеті
про продавця

Загугли номер телефону 
продавця

https:// та значок «Замочок»

https://

значки захисту онлайн покупок від 
платіжних систем



ШАХРАЙСТВО БУВАЄ:

Під приводом продажу товарів чи
надання послуг

Соціальна інженерія

через злам сторінок в 
соціальних мережах

шахрайство з 
лотереями/призами

отримання кредитів на 
громадянина



Застерегти себе від шахрая:

Створіть складний пароль до 
електронної пошти, соціальних
мереж та інтернет-банкінгу

Під час створення паролю не використовуйте:

Загальновідомі комбінації паролів

ПАРОЛЬ:

Qwerty12

Послідовне/зворотнє написання символів або цифр

Особисту персональну інформацію

Складний пароль може містити:

8 і більше символів

Великі та малі літери

Цифри та спеціальні знаки/символи

Скористайтесь генератором випадкових
паролей на сайті Кіберполіції:



ШАХРАЙСТВО БУВАЄ:

Під приводом продажу 
товарів чи надання послуг

Соціальна інженерія

Телефонні шахрайства

отримання персональних або 
банківських даних громадян

спонукання до дій під 
виглядом працівників установ

колекторські організації

Доброго дня! Ваша карта 
заблокована у зв’язку з технічними 
неполадками.

Доброго дня! Що ж тоді робити?

Для підтвердження особи просимо 
вас назвати: номер картки, три 
останні цифри на зворотному боці, 
РІН-код та термін дії картки

Так, звісно. 1234-5678-9101-1121, 
термін дії: 01/01, CVV:



Застерегти себе від шахрая:
ТРИМАЙ В СЕКРЕТІ

Трьохзначний номер на звороті картки

Пароль до інтернет-банкінгу

Коди банків та мобільних операторів

012

Назва банку

Випадково повідомив
реквізити картки?

Негайно заблокуй картку!

Телефонуй
на гарячу лінію банку, 
вказану на звороті платіжної картки!

0 800 123 456 – телефон гарячої лінії



ШАХРАЙСТВО БУВАЄ:

Під приводом продажу 
товарів чи надання послуг

Соціальна інженерія

Телефонні шахрайства

Фішинг

оформлення ОЛХ-доставки

спам-розсилки

копії легальних ресурсів

500 UAH

Виставити на продаж:
Класні туфлі, 
готова оплатити все одразу

Супер! Тримайте номер моєї 
картки! 1234 5678 9012 3456

А давайте скористаємось ОЛХ-
доставкою. Заповніть все на сайті 
власними даними:
http://www.supe1dostavka#%olx.ua/



Застерегти себе від шахрая:

Оговорюй деталі угоди
тільки в особистому кабінеті

Не переходь у мессенджери!

Шахраї можуть надавати
шахрайські посилання для 
оплати!

Особистий кабінет

Іванов
Микола

Мої повідомлення

Мої замовлення

Мої продажі

1

http://www. supe1dostavka#%olx.ua

https://www.olx.ua/



ШАХРАЙСТВО БУВАЄ:

Під приводом продажу 
товарів чи надання послуг

Соціальна інженерія

Телефонні шахрайства

Фішинг

Оформлення онлайн-кредитів

шляхом підробки документів

шляхом перевипуску SIM-карти

Хтось систематично
телефонує та мовчить

Ще й мобільний рахунок
хтось поповнив!

Ой-йой!
SIM-картка перестала працювати



Цифрові сліди:

IP-адреса (реєстрації, 
останнього входу, суміжні 
ID та ID оголошення)

WEB-адреса 

MAC-адреса пристрою

URL-посилання 

Електронна поштова скринька



Номер телефону

ІМЕІ

IMSI

LAC та CID базових станцій

+380 800 123 123

359132-03-057023-6

8959695845
7322550046

Телекомунікаційні 

сліди:



Фінансові сліди:

Номер банківської 
картки

Номер рахунку 
банківської установи

Банкомат (як ID)

Номер телефону (як ID)

Криптовалютний гаманець

Електронна поштова скринька (як ID)









1234 5678 9012 3456

50 121
45 456
43 512
40 012

UAH

Право приватної 
власності є непорушним

Стаття 41 Конституції України



Стаття 190 Кримінального 
Кодексу України

Від штрафу –від 34 000 UAH

І аж до 12 років 
позбавлення волі з 
конфіскацією майна



Стаття 190 Кримінального 
Кодексу України

Від штрафу –від 34 000 UAH

до 12 років 
позбавлення волі з 

конфіскацією майна



CyberpolUA cyberpoliceua cyberpolice.gov.ua


