
Захист дітей
у онлайн-середовищі

Онлайн-тренінг

Лектор:
Царьов Роман Юрійович,
старший викладач кафедри «Комп'ютерна інженерія та
інформаційні системи»  Державного університету
інтелектуальних  технологій і зв'язку



Діти – це третина від загального числа користувачів Інтернету.

Конвенція «О правах дитини» визначає:
1. Усі діти мають право на безпечене перебування у
онлайн середовищі.

2. Кожна дитина має право на доступ до інформації з Інтернету,
телебачення, радіо, газет, книг та інших джерел.

Інтернет це інструмент, який надає багато можливостей. Діти
можуть грати в ігри, можуть спілкуватися з друзями, зустрічати нових
друзів і знайти багато корисної інформації.

Стрімке зростання можливостей мережі Інтернет поставило перед
світовою спільнотою новий виклик – необхідність захисту
користувачів, а особливо дітей від загроз нового типу, таких як
втрата конфіденційних даних, пошкодження обладнання або
залучення до протизаконної діяльності



Небезпека ІнтернетуНебезпека Інтернету
Дитина, що використовує мережу Інтернет, стає

повноправним учасником глобального інформаційного
соціуму, в якому його чатує чимало небезпек. Інтернет, як і
будь-який інший інструмент, створений людством, може
мати як користь, так і шкоду.

Використання мережі Інтернет дозволяє розширити світогляд,
розвинути комунікабельність, підвищити освітній рівень дитини. Так,
відвідування спеціальних форумів для спілкування з однолітками з
інших країн дозволить значно покращити рівень знання іноземних
мов. З іншого боку, деяка частина інформації (порнографія, сцени
насильства, пропаганда наркотиків, алкоголю, тероризму, нацизму
тощо), що зберігається в мережі Інтернет, може завдати дитині
психологічної травми, прищепити їй неправильні морально-етичні
якості; в результаті спілкування в мережі він може стати жертвою
психологічного залякування, зазнати утисків і сексуального
переслідування.

Для захисту дітей від негативного боку використання Інтернету рекомендується використовувати
комплексний підхід, який включає організаційно-педагогічні та технічні заходи.



В контексті загрози життю і здоров'ю, Інтернет слід сприймати як провідник загроз реального
світу, які за допомогою сучасних технологій можуть приймати нові форми.

КібербулінгКібербулінг КібермоббінгКібермоббінг.. КібергрумінгКібергрумінг



Флеймінг (англ. flaming –
займання).

Розкриття секретів(англ. outing and
trickery, outing)

Кіберсталкінг (англ. to stalk –
переслідувати).

Кіберхарассмент (англ. harassment – утиск).

Секстінг (sexting, от англ. sex – секс и
text – текст).



ПравилаПравила поведінкиповедінки у онлайну онлайн--середовищісередовищі
1. Захисти себе від вірусів ,
використовуй антивірусні

програми

2. Не завантажуй в Інтернет свої особисті фотографії,
домашню адресу, номер телефону та відомості про батьків -

все те, що шахраї можуть використовувати проти тебе

3. Не розповідай свої паролі



ПравилаПравила поведінкиповедінки у онлайну онлайн--середовищісередовищі

4. Не погоджуйся на реальну зустріч з
онлайн-друзями. Май на увазі, що твій

онлайновий друг може виявитися зовсім
іншою людиною, не таким, яким ти його

або її уявляв.

5. Не довіряй всьому, що пишуть у Інтернеті. Завжди
перевіряй достовірність інформації

8. Не варто безперервно сидіти в
Інтернеті більше 30 хвилин. Зроби

перерву!7. Розміщуй тільки ті
фотографії/відео, які не
соромно показати всім
користувачам Інтернету



11. Говори «НІ», якщо тебе
просять або змушують робити те,

що тобі неприємно.

ПравилаПравила поведінкиповедінки у онлайну онлайн--середовищісередовищі

9. У спілкуванні в Інтернеті висловлюй свої
думки вільно, обговорюй, коментуй, але при цьому

поважаючи інших співрозмовників.

10. Стеж за своєю мовою, будь ввічливий. Не
використовуй сленг, не всі можуть зрозуміти тебе

правильно.



ПравилаПравила поведінкиповедінки у онлайну онлайн--середовищісередовищі

В Україні створена Національна гаряча лінія
для дітей та молоді, куди вони можуть звернутися та

отримати консультацію у разі, якщо вони стали
жертвою зловмисних дій в Інтернеті



Додаткові джерела  інформаціїДодаткові джерела  інформації

Рекомендації щодо поведінки у онлайн-середовищі: https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/COP/Guidelines/2020-translations/S-GEN-COP.CHILD_SANGO-2020-PDF-R.pdf

Робочий зошит з безпеки в онлайн-середовищі: https://www.itu.int/en/ITU-
D/Cybersecurity/Documents/COP/Guidelines/2020-translations/S-GEN-COP.CHILD_SANGO_WBK-2020-PDF-
R.pdf


