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Лабораторія технічних засобів охорони
та захисту інформації



ПАРТНЕРИ ТА СТЕЙКХОЛДЕРИ



ПОТРЕБА В БЕЗПЕЦІ
НА ПРИКЛАДІ ПІРАМІДИ

МАСЛОУ

ПОТРЕБИ ЛЮДЕЙ МОЖНА
РОЗДІЛИТИ НА РІВНІ — 
ВІД БАЗОВИХ ДО НАЙВИЩИХ

БАЗОВІ СХОДИ ПІРАМІДИ
ФІЗІОЛОГІЯ
ТА БЕЗПЕКА 
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Пожежа
37.3%

Ракетний удар
19.6%

Виток або крадіжка даних
17.6%

Травматизм
15.7%

Сторонні особи
9.8%

РЕЗУЛЬТАТИ ОПИТУВАННЯ ЗА ФОРМОЮ (ЗАГРОЗИ ТА РИЗИКИ)
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 Недостатня кількість об’єктів
фонду захисних споруд цивільного

захисту закладів освіти

 Низький рівень відповідності
об’єктів фонду захисних споруд

цивільного захисту закладів
освіти вимогам

 Низький рівень дотримання вимог
законодавства з питань

пожежної та техногенної безпеки
закладів освіти

 Застаріла нормативно-правова
база у сфері цивільного захисту

 Відсутність встановленого
порядку організації охорони

закладів освіти

1 2 3 4 5

 Відсутність належної організації
пропускного режиму в закладах

освіти

 Відсутність у закладах освіти
систем зовнішнього та

внутрішнього
відеоспостереження

 Недоступність більшості
закладів освіти та захисних

споруд цивільного захисту при
закладах освіти для осіб з

інвалідністю

 Відсутність необхідної кількості
шкільних автобусів для підвезення

здобувачів освіти

 Недостатній рівень охоплення
закладів освіти превентивними

поліцейськими послугами

6 7 8 9 10

 Недостатній рівень обізнаності
учасників освітнього процесу про

їх права, обов’язки та
відповідальність

 Незнання учасниками освітнього
процесу правил безпечної

поведінки в побуті та правил
дорожнього руху

 Низький рівень обізнаності дітей
щодо кіберзагроз та формування
безпечної поведінки в Інтернеті;

 Неготовність учасників
освітнього процесу до дій в умовах

надзвичайних ситуацій, бойових
дій;

 Відсутність у працівників
закладів освіти навичок надання

домедичної допомоги,
забезпечення психологічної

підтримки здобувачів освіти

11 12 13 14 15

 Обмежений доступ до послуг з
охорони психічного здоров’я та

психосоціальної підтримки

 Відсутність комплексної
інфраструктури психоемоційної

підтримки та психологічної
допомоги учасникам освітнього

процесу

 Недостатність умов для
інклюзивного навчання 

16 17 18

07 квітня 2023 р. Кабінет Міністрів України підписав розпорядження щодо схвалення концепції
безпеки закладів освіти. Термін реализации концепции – 2 роки, з 2023 по 2025 роки. 
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Інфраструктура
 Створення безпечної

інфраструктури закладів
освіти

Попереджання
 Ефективне попередження

та протидія негативним
безпековим явищам в
освітньому середовищі

Компетентності
 Формування

компетентностей безпеки в
учасників освітнього

процесу

Логістика
 Організація безпечного

підвезення учнів та вчителів
до/із закладів загальної

середньої освіти
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3 основні активи, на які спрямований вектор безпеки

ПЕРСОНАЛ

ІНФОРМАЦІЯ

МАТЕРІАЛЬНІ
АКТИВИ
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МОДЕЛЬ
НАВЧАЛЬНОГО
ЗАКЛАДУ - 

ЄДИНА ІНФРАСТРУКТУРА,
РОБОТА ЯКОЇ МАЄ БУТИ
НАЦІЛЕНА НAА НЕПЕРЕРВНУ
ДІЯЛЬНІСТЬ
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Безпека - це процес, а не
результат

“
Брюс Шнайдер

За безпеку треба платити,
а за її відсутність –
розплачуватись

“

Вінстон Черчілль
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ЗАПОБІГАННЯ ЗЛОЧИНАМ ЧЕРЕЗ
ПРОЕКТУВАННЯ ОТОЧЕННЯ (CPTED)

CPTED - CRIME PREVENTION THROUGH ENVIRONMENTAL DESIGN

ЯК ПРАВИЛЬНО СПРОЕКТУВАТИ ФІЗИЧНЕ ОТОЧЕННЯ, ЩОБ
ЗМЕНШИТИ ЙМОВІРНІСТЬ ЗЛОЧИНІВ, БЕЗПОСЕРЕДНЬО
ВПЛИВАЮЧИ НА ПОВЕДІНКУ ЛЮДИНИ.

CPTED ЯВЛЯЄ СОБОЮ ПОСІБНИК ЗІ ЗНИЖЕННЯ ТА
ЗАПОБІГАННЯ ЗЛОЧИНАМ ЗА ДОПОМОГОЮ ПРАВИЛЬНОЇ
КОНСТРУКЦІЇ БУДІВЛІ, НАВКОЛИШНІХ КОМПОНЕНТІВ ТА
ПРОЦЕДУР.



Природне зміцнення території
(natural territorial reinforcement)

Три стратегії CPTED
 (Crime Prevention Through Environmental Design)

Природне керування доступом
(natural access control)

Природне спостереження
(natural surveillance)

01

02

03
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Territoriality (територіальність)
Does anyone care what happens here? 
(когось хвилює, що тут відбувається?)

SAT  - питання злочинців

Surveillance (спостереження)
will i be seen? (мене побачать?)

Access (доступ)
Can i get in and out? (чи можу я увійти та вийти?)

S

A

T
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БОМБОСХОВИЩА
ТА УКРИТТЯ
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Тривоги, обстріли та реагування
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Вимоги до організації укриттів





Сповіщення про тривоги в навчальних закладах. Технічна реалізація на Ajax

Структура рішення щодо автоматиації оповіщення при повітряній
тривозі

Компонентний склад системи безпеки Ajax

20



Автоматизація укриттів на основі обладнання Tiras
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ТЕХНІЧНІ ЗАСОБИ

ОХОРОНИ
СУКУПНІСТЬ ПРИСТРОЇВ,  ЩО
ЗАСТОСОВУЮТЬСЯ У СИСТЕМІ ОХОРОНИ
ОБ'ЄКТІВ З МЕТОЮ ПІДВИЩЕННЯ
ЗАГАЛЬНОГО РІВНЯ БЕЗПЕКИ 



1. Принцип дії системи сигналізації.
2. Основні компоненти системи
(централь, сповіщувачі, сирени, пцС).
3. Обслуговування.
4. Роль людського фактору. 

ВАЖЛИВО ЗНАТИ:

ПОЖЕЖНА СИГНАЛІЗАЦІЯ
ОСНОВНЕ ЗАВДАННЯ - ЗБЕРЕЖЕННЯ ЛЮДСЬКОГО ЖИТТЯ

ЗБЕРЕЖЕННЯ БУДІВЕЛЬ ТА МАЙНА
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СИСТЕМИ ВІДЕОСПОСТЕРЕЖЕННЯ
ОСНОВНЕ ЗАВДАННЯ - ЗАПИС АРХІВУ, КОНТРОЛЬ ЗА
ТЕРИТОРІЄЮ ТА ПРИМІЩЕННЯМИ

1. Які проблеми можливо попередити?
2. Компонентний склад
3. Хто і як повинен монтувати систему?
4. Навіщо потрібне технічне завдання (ТЗ)?
5. Як працювати з підрядником?

ВАЖЛИВО ЗНАТИ:

24



ОХОРОННА СИГНАЛІЗАЦИЯ
ТА КОНТРОЛЬ ДОСТУПУ
ОСНОВНЕ ЗАВДАННЯ 
ЗАХИСТ МАТЕРІАЛЬНИХ ЦІННОСТЕЙ
КОНТРОЛЬ ВХОДУ НА ТЕРИТОРІЮ ЗАКЛАДУ

1. Як проблеми можливо попередити?
2. Компоненти системи сигналізації
3. Контроль доступу (задачі, компоненти,
ефективність)

ВАЖЛИВО ЗНАТИ:
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1. Чому охоронець на вході - не
вирішення питання
2. Обслуговування систем безпеки – хто
ваш підрядник?
3. Навіщо потрібна 
"спеціально навчена людина"?
4. Сценарії дій (правила, пам'ятки,
інструкції)
5. Чи знають співробітники, що робити
під час інцидентів?

ЛЮДСЬКИЙ ФАКТОР ПРИ
ПОБУДОВІ СИСТЕМИ БЕЗПЕКИ
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1. Проведіть аудит (оцінку реального стану існуючої системи
безпеки) – персонал, обладнання, документація, процеси
Що я маю і в якому стані це перебуває?
2. Оцініть ризики та загрози для навчального закладу.
3. Складіть модель загроз
4. Складіть покроковий алгоритм роботи з будь-якою загрозою
чи інцидентом (що, хто, як?)
5. Розробіть сценарії дій та інструкції, правила та пам'ятки,
інструкції)
6. Проведіть навчання та отримайте навички
7. Оберіть оптимальні методи та заходи захисту  

ЧЕК-ЛИСТ
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НЕПЕРЕРВНІСТЬ РОБОТИ
ОСНОВНА МЕТА

ВІДСУТНІСТЬ ІНЦИДЕНТІВ
ЗАХИСТ ЛЮДЕЙ ТА МАЙНА

РОЗУМІННЯ ЗАГРОЗ ТА РИЗИКІВ

ПРЕВЕНТИВНА РОБОТА


