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Долуч�ться до
каналу

 “ОСВІТНІ
ПОСИДЕНЬКИ
ОДЕСА”



Як отримати сертиф�кат?

Зареєстуйтесь
на платформ�  
Еdway за
ПОКЛИКАННЯМ

Подайте заявку за
ПОКЛИКАННЯМ

https://edway.in.ua/uk/


Слайд 05

Поговоримо про:
Актуальн�сть цифрової безпеки та способи її
забезпечення

Парол� та двофакторна автентиф�кац�я

Цифровий сл�д та його використання шахраями

Публ�кац�я персональних даних учн�в:
законодавчий аспект



Слайд 06



Слайд 07

Безпека – це процес, а не
мета. 

І це завжди
безперервний �
неск�нченний процес. 



Слайд 08

Коли ви користуєтесь смартфоном
або ноутбуком, ви працюєте з
даними. 

Дан� бувають р�зних форм � вид�в: в�д
текстових документ�в, в�део, зображень
та �нших статичних мед�афайл�в до
набор�в координат або в�деопоток�в у
реальному час�. 



Слайд 09

це потенц�йна под�я, яка може завдати шкоди нашим зусиллям �з
захисту даних. Загроза може надходити в�д особи (зловмисника) або
групи ос�б, але це також може бути й нещасний випадок: популярним
прикладом є розлитий нап�й на ноутбук. 

Загроза 

це ймов�рн�сть того, що загроза в�дбудеться � зможе звести нан�вець
ваш� зусилля щодо захисту ваших даних. 

Ризик 

це завжди баланс м�ж зручн�стю та витраченими ресурсами (часом,
грошима тощо). 

Безпека



1. Що мен� потр�бно
захищати? 
 

Принцип 
моделювання загрози

2. В�д кого я хочу це
захистити? 

3. Наск�льки ймов�рно,
що актив буде
атакований? 

4. Що станеться, якщо
мен� не вдасться
захистити актив? 

5. Що я можу зробити,
щоб уникнути
насл�дк�в? 

6. Хто на моєму боц�?

*Детальн�ше про принцип моделювання загрози читайте тут: https://ssd.eff.org/module/your-security-plan

https://ssd.eff.org/module/your-security-plan


Слайд 11

Пост�йно оновлюйте програмне забезпечення
та не використовуйте програми, як� не
оновлювалися протягом тривалого часу; 
Використовуйте лише л�ценз�йне програмне
забезпечення та не встановлюйте «зламан�»
програми, натом�сть шукайте дешевш� або
безкоштовн� альтернативи; 
Не встановлюйте нев�дом� вам програми –
завжди перев�ряйте �нформац�ю в �нтернет�; 
Завжди майте принаймн� одну резервну коп�ю
ц�нних даних. 

Покращення безпеки.
Програмне забезпечення



Слайд 12

Подбайте про охолодження ваших пристроїв 
Не забувайте про г�г�єну! Важливо пер�одично
чистити вс� пристрої. 
Якщо на ваш смартфон  потрапила волога,
вимкн�ть його � дайте висохнути, за
можливост� вийм�ть акумулятор пристрою. Не
п�дключайте акумулятор � не вмикайте
пристр�й, доки не будете на 100% впевнен�, що
в�н повн�стю висох. 
Якщо акумулятор вашого пристрою виглядає
деформованим (набряклим, скрученим), не
використовуйте його. Деформований
акумулятор не безпечний. 

Покращення безпеки.
Техн�чне оснащення



Слайд 13

Не залишайте моб�льний пристр�й без нагляду
на тривалий час 
Ув�мкн�ть повне шифрування диска � завжди
тримайте дан� на своєму пристрої захищеними
в�д несанкц�онованого доступу
Налаштуйте екран таким чином, щоб в�н
вимикався через 2–5 хвилин в�дсутност�
активност� � пропонував увести пароль п�сля
пробудження
В�зьм�ть соб� за звичку завжди блокувати
екран пристрою 
Пам’ятайте про п�дглядання через плече та
п�дслуховування

Покращення безпеки.
Ф�зична безпека



Шифрування диску та
пристрою

Натисн�ть кнопку Пуск  � вибер�ть
пункт Налаштування  > Оновити
& Безпека > Шифрування
пристрою

ЧИТАТИ б�льше про шифрування
Bitlocker у Windows 

Вибер�ть меню Apple > Системн�
налаштування, а пот�м натисн�ть Безпека та
конф�денц�йн�сть. Перейд�ть на вкладку
«Сховище файл�в». Натисн�ть Заблоковано, а
пот�м введ�ть �м’я адм�н�стратора та пароль.  
Натисн�ть Ув�мкнути FileVault 

https://support.microsoft.com/uk-ua/windows/%D1%88%D0%B8%D1%84%D1%80%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F-%D0%BF%D1%80%D0%B8%D1%81%D1%82%D1%80%D0%BE%D1%8E-%D1%83-windows-ad5dcf4b-dbe0-2331-228f-7925c2a3012d


Над�йний пароль

Не використовуйте парол�, що м�стять ваше �м’я,
день народження або будь-яку �ншу особисту
�нформац�ю, яку легко вгадати; 

Поєднуйте л�тери з цифрами, мал� л�тери з
великими, також можна використовувати деяк�
символи в паролях, наприклад: ?!#; 

Використовуйте м�н�мум 12 символ�в; 

Н�коли не використовуйте один � той самий
пароль у вс�х акаунтах. Якщо хтось викраде один
пароль, в�н спробує п�д�брати його до �нших
акаунт�в.



Слайд 16

Двофакторна автентиф�кац�я – один �з
найд�єв�ших способ�в захисту обл�кових
запис�в: електронної пошти, месенджер�в,
акаунт�в у соцмережах та �нших. 

Якщо хтось намагатиметься ув�йти до вашого
акаунту з незнайомого пристрою –
наштовхнеться на додаткову перепону, а ви
отримаєте спов�щення про таку спробу входу.

Двофакторна
автентиф�кац�я



▪ через код, над�сланий у смс;
▪ через дзв�нок на моб�льний;
▪ через лист на e-mail;
▪ через надсилання спов�щення 
▪ через код, згенерований за
допомогою спец�альних моб�льних
додатк�в тощо.

Додатковим фактором для
перев�рки може бути
п�дтвердження: Ув�йд�ть у потр�бний акаунт.1.

Зайд�ть у розд�л меню
“Налаштування”, а пот�м
“Безпека”.

2.

Обер�ть пункт �з налаштуваннями
двофакторної автентиф�кац�ї,
якщо така функц�я є (може
називатися також – двоетапна
перев�рка).

3.

Виконайте вс� необх�дн� д�ї за
запропонованою �нструкц�єю.

4.

Як встановити двофакторну
автентиф�кац�ю:



Слайд 18

Щоб встановити пароль на флеш-накопичувач�: 

В�дкрийте меню «Пуск» >→ «Параметри» (значок у
вигляд� шестерн�) та перейд�ть до розд�лу
«Обл�ков� записи». 

1.

Вибер�ть у б�чному меню «Вар�анти входу»,
розкрийте пункт «Пароль» � натисн�ть «Додати». 

2.

Заповн�ть поля, користуючись п�дказками
системи, наприк�нц� клацн�ть «Готово». 

3.

Пароль на флешц�



Слайд 19

Менеджер парол�в – це програма, яка дозволяє
збер�гати вс� ваш� парол� в безпечному, зашифро-
ваному сховищ�. Це сховище можна в�дкрити лише за
допомогою головного пароля, який  захищає вс� �нш�
парол�. 

Менеджер парол�в

Існує дв� велик� групи менеджер�в парол�в: 

Хмарний – зашифрований вм�ст збер�гається в хмар�,
що дозволяє синхрон�зувати його на р�зних
пристроях;
Офлайн – зашифрований вм�ст збер�гається
локально на вашому пристрої.



Слайд 20

Bitwarden 

ПОКЛИКАННЯ
НА СЕРВІС

https://bitwarden.com/
https://bitwarden.com/


Bitwarden: реєстрац�я 

Реєструватись
тут



Слайд 22

KeePassXC 

ПОКЛИКАННЯ
НА СЕРВІС

Завантажити
тут

https://keepassxc.org/
https://keepassxc.org/


Слайд 23

KeePassDroid  

ПОКЛИКАННЯ
НА СЕРВІС

KeePassDroid – менеджер парол�в для платформ
Android, який працює з тим самим типом
зашифрованих файл�в, що й KeePassXC. 

https://play.google.com/store/apps/details?id=com.android.keepass&hl=uk&gl=US&pli=1
https://play.google.com/store/apps/details?id=com.android.keepass&hl=uk&gl=US&pli=1


Б�ометр�я

Б�ометр�я – вим�рювання
ун�кальних характеристик,
насамперед для
�дентиф�кац�ї особи.



Б�ометр�я



Слайд 26

Цифровий сл�д – це сл�д даних, як� ви
створюєте п�д час користування Інтернетом.

В�н охоплює все: в�д веб-сайт�в, як� ви
в�дв�дуєте, до електронних лист�в, як� ви
надсилаєте, � публ�кац�й у соц�альних мережах,
з якими ви взаємод�єте. По сут�, кожна окрема
д�я, яку ви виконуєте в Інтернет�, залишає
цифровий сл�д, сприяючи вашому загальному
цифровому сл�ду.

Цифровий сл�д



Слайд 27

Активний цифровий сл�д

Ваш активний цифровий сл�д це вс�
цифров� сл�ди, як� ви св�домо
залишаєте в Інтернет�. Щоразу, коли ви
публ�куєте фотограф�ю в Instagram,
пишете допис у блоз�, коментуєте в�део
на YouTube або надсилаєте
електронний лист, ви робите св�й
внесок у св�й активний цифровий сл�д.

Цифровий сл�д

Пасивний цифровий сл�д

Це дан�, з�бран� про вас без вашої
безпосередньої �н�ц�ативи. Це
стосується вашої �стор�ї веб-перегляду,
даних про м�сцезнаходження, як�
в�дстежуються програмами, або файл�в
cookie на веб-сайтах, як� ви в�дв�дуєте.



Слайд 28

Плюси

Цифровий сл�д

М�нуси

Персональний брендинг

Мережа

Вплив

Спец�альний досв�д

Питання конф�денц�йност�

Інтернет-репутац�я

К�берзалякування та шахрайство



Слайд 29

Ф�шинг — це один з р�зновид�в шахрайства в
�нтернет� з метою отримання незаконного
доступу до конф�денц�йних даних
користувач�в.

Шахраї «вивуджують» дан� користувач�в п�д
р�зними пристойними приводами: перев�рка
авторизац�ї на сайт�, необх�дн�сть «в�дписатися»
в�д спаму в електронн�й пошт�, оплата покупки
за низькою ц�ною або з великою знижкою,
необх�дн�сть встановити новий додаток.

Ф�шинг



Слайд 30

Ф�шинг



Розсилка п�дроблених
електронних лист�в, з
проханням п�дтвердити
лог�н � пароль

Найпоширен�ш� технолог�ї
ф�шингу

Переможц� �нтернет-
аукц�он�в

Ф�ктивн� благод�йн�
орган�зац�ї

Створення ф�шингових
�нтернет-магазин�в



На що звернути увагу?



Голосова верс�я ф�ш�нгу називається в�шинг.

Тут мова йде вже про телефонне шахрайство,
метою якого є отримання рекв�зит�в
банк�вських карток або будь-якої �ншої
конф�денц�йної �нформац�ї. В�н також може
включати в себе змушення жертви перевести
грош� на банк�вський рахунок зловмисника.

Слайд 33

Ф�шинг



Слайд 34

Н�кому � н� за яких обставин
не можна передавати  
конф�денц�йн� дан�

Як захиститися 
в�д ф�шингу

Встанов�ть хороший
антив�рус з останньої базою
антив�рус�в

Завжди звертайте увагу на
дизайн сайту

Звертайте увагу на
адресний рядок на
посиланн� переходу

При в�дв�дуванн�
банк�вських сайт�в, стежте,
щоб було встановлено
захищене з’єднання HTTPS

Перев�ряйте листи з
нев�домих адрес, як�
«тиснуть на емоц �ї» або
мають екстрений характер

Остер�гайтеся заходити
на банк�вськ� вебакаунти
через точки доступу
громадського Wi-Fi



Як приймається р�шення, яку
рекламу вам показати?

Слайд 35

Зб�р даних у соцмережах

Дан�, як� збираються

�м'я
в�к
м�сце користування
�нтереси
фотограф�ї
взаємод�ї з �ншими
користувачами



Слайд 36

Зб�р даних у соцмережах



VPN

VPN — це в�ртуальна приватна мережа, яка
дозволяє отримати доступ до Інтернету б�льш
безпечно та  конф�денц�йно, а також дає
можлив�сть об�йти цензуру чи обмеження вм�сту.

VPN працює шляхом створення зашифрованого
з’єднання м�ж вашим комп’ютером/пристроєм �
сервером VPN. 

ЧИТАТИ детальн�ше про VPN

https://restoreprivacy.com/vpn/


Захист персональних даних: 
законодавча база

Персональн� дан� - в�домост� чи сукупн�сть в�домостей про ф�зичну особу, яка
�дентиф�кована або може бути конкретно �дентиф�кована.

Конвенц�я про захист прав людини � основоположних свобод в�д 04 листопада
1950 року
Конституц�я України
Закон України "Про захист персональних даних"
Закон України "Про доступ до публ�чної �нформац�ї"
Кодекс України про адм�н�стративн� правопорушення
Наказ Уповноваженого Верховної Ради України з прав людини в�д 08 с�чня
2014 року № 1/02-14 "Про затвердження документ�в у сфер� захисту
персональних даних"
Роз'яснення М�н�стерства юстиц�ї України в�д 21 грудня 2011 року "Деяк� питання
практичного застосування Закону України "Про захист персональних даних""
Роз'яснення Уповноваженого Верховної Ради України з прав людини в�д 08
с�чня 2014 року "Роз'яснення до Типового порядку обробки персональних
даних"

http://zakon4.rada.gov.ua/laws/show/995_004
http://zakon4.rada.gov.ua/laws/show/995_004
http://zakon5.rada.gov.ua/laws/254%D0%BA/96-%D0%B2%D1%80
http://zakon5.rada.gov.ua/laws/show/2297-17
http://zakon2.rada.gov.ua/laws/show/2939-17
http://zakon2.rada.gov.ua/laws/show/2939-17
http://zakon3.rada.gov.ua/laws/show/80731-10
http://zakon3.rada.gov.ua/laws/show/80731-10
http://zakon0.rada.gov.ua/laws/show/v1_02715-14/paran11#n11
http://zakon0.rada.gov.ua/laws/show/v1_02715-14/paran11#n11
http://zakon0.rada.gov.ua/laws/show/v1_02715-14/paran11#n11
http://zakon2.rada.gov.ua/laws/show/n0076323-11
http://zakon2.rada.gov.ua/laws/show/n0076323-11
http://zakon0.rada.gov.ua/laws/show/n0001715-14
http://zakon0.rada.gov.ua/laws/show/n0001715-14
http://zakon0.rada.gov.ua/laws/show/n0001715-14
http://zakon0.rada.gov.ua/laws/show/n0001715-14


Захист персональних даних: 
законодавча база

За порушення недоторканост� приватного життя,
а саме за незаконне збирання, збер�гання,
використання, знищення, поширення
конф�денц�йної �нформац�ї про особу або
незаконна зм�на такої �нформац�ї винна особа
притягується до крим�нальної в�дпов�дальност�
(стаття 182 Крим�нального кодексу України).

Слайд 39

http://zakon3.rada.gov.ua/laws/show/2341-14


Наступна зустр�ч в�дбудеться за
анонсом в телеграм-канал� 

“ОСВІТНІ ПОСИДЕНЬКИ ОДЕСА”


