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ЦЕ НАУКА, ЯКА ВИВЧАЄ ПРОЦЕС
ЗАСТОСУВАННЯ МАНІПУЛЯЦІЙНИХ ТА
ПСИХОЛОГІЧНИХ ТЕХНІК ДЛЯ ОТРИМАННЯ
НЕПРАВОМІРНОГО ДОСТУПУ ДО
КОНФІДЕНЦІЙНОЇ ІНФОРМАЦІЇ АБО ВПЛИВУ НА
ПОВЕДІНКУ ОСІБ

СОЦІАЛЬНА ІНЖЕНЕРІЯ

Метод несанкціонованого доступу до
захищених інформаційних ресурсів, який
базується на способах впливу на людську
психологію. Даний метод поєднує в собі як
глибокі знання у сфері інформаційних
технологій, так і неабиякі навички та знання
з соціології та психології
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ЦІЛІ ТА ЗАДАЧІ

МОНОГРАФІЯ ПРИСВЯЧЕНА ПИТАННЯМ
РОЗРОБКИ ТА ДОСЛІДЖЕННЯ МЕТОДІВ 
І ЗАХОДІВ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ В ОБЛАСТІ
КІБЕРБЕЗПЕКИ ТА КІБЕРПСИХОЛОГІЇ. 
РОЗГЛЯДАЮТЬСЯ СУЧАСНЕ ЗАСТОСУВАННЯ,
ОСНОВНІ МЕТОДИ, ГОЛОВНІ ВЕКТОРИ ТА
ВИДИ АТАК З ВИКОРИСТАННЯМ СОЦІАЛЬНОЇ
ІНЖЕНЕРІЇ

Запропоновано базові методи 
і заходи захисту від кібератак, які
проводяться за допомогою соціальної 
інженерії. На основі отриманих теоретичних
положень та зважаючи на 
співпадіння методів, задач і об’єктів
запропоновано застосування соціальної 
інженерії в інформаційно-психологічному
протиборстві та інформаційній 
війні. 4



ТЕМИ ТА РОЗДІЛИ МОНОГРАФІЇ

5 ОСНОВНИХ ТЕМ

МОНОГРАФІЯ

36 РОЗДІЛІВ
136 ДЖЕРЕЛ 
400 СТОРІНОК
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ТЕМИ ТА РОЗДІЛИ МОНОГРАФІЇ

Теоретико-методологічні
основи й основні поняття
соціальної інженерії та
споріднених дисциплін

Основні принципи і проблеми
інтеграції кіберпсихології та
кібербезпеки з позицій
соціальної інженерії

Засоби та методи соціальної
інженерії як складової
складної кібернетичної атаки

Методика протидії соціальній
інженерії у кіберпросторі

Методика й організація індивідуального захисту від
соціальної інженерії
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ДЛЯ КОГО МОНОГРАФІЯ?
Психологів-інженерів-спеціалістів

Науковців гуманітарно-технічного спрямування

Магістрів та аспірантів технічних вузів

Науковців гуманітарно-технічного спрямування

Насамперед  - для підготовки державних службовців,
психологів, журналістів, політологів та кримінологів.
Цим виданням також можуть користуватися
практикуючі психологи, працівники спецслужб та
інших силових відомств, представники різних ланок
освітнього середовища
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